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セキュリティクリアランス制度の必要性
サイバーセキュリティに関わるインテリジェンス情報
侵害事案からのリスク評価と対策実施
国家背景の高度な脅威に対応するためには、定期的かつ最新侵害手段に対
する、リスク評価とその対策の早期実施が基本
外部連携力強化による海外や他社の詳細な一次情報は、セキュリティ対策成
熟化に必要不可欠
予防的応動
国境のないサイバー空間では、業種事案や新型・亜種の速報情報は、セキュリ
ティ監視強化やインシデントレスポンスによる被害抑止に効果的
サイバーセキュリティに関する海外国家機関や事業者との情報交換には、セキュ
リティクリアランスが求められている
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セキュリティクリアランス制度の活用範囲
サイバー事案および脆弱性情報を収集、分析しセキュリティ対策へ活用
SC制度の対象はサイバーセキュリティ組織およびリスク担当組織
事業部門へはSC制度に抵触しない範囲で展開
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セキュリティクリアランスが必要とされる範囲

セキュリティクリアランス抵触しない範囲で共有
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政府に対する要望
国家間のセキュリティクリアランスの相互認証
政府間の枠組みの下で、欧米国家機関と日本民間企業との情報交換が可能
となる関係性

政府の情報保全制度の明確化
民間会社間の信頼関係に基づく情報交換では、情報量と多様性等に限界が
あり、政府が保証する情報共有に期待
官民間の情報共有の活性化には、秘密保持義務などの取り決めやルールが必
要であり、情報共有リスクへの懸念払拭が前提
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