
「番号」制度導入に伴って発生するITリスクに関するフォルトツリー分析

2011年6月7日 情報連携基盤技術WG 座長 佐々木良一

Ⅰ．はじめに

・「番号」制度導入に伴って発生するITリスクに対して、現在検討されている対策が安全

なものになっているか、バランスのよいものとなっているかを明確にするには可能な限
り定量的分析が不可欠である。ここでは、リスクの発生確率を推定するため、フォルトツ
リー分析（以下、FT分析）を用いて分析を行った。

・「番号」制度導入に伴って新たに発生するITリスクは、「社会保障・税番号要綱」に記
載された「国民の懸念」を考慮して以下のものを選定した。

１．政府職員による不正情報マッチング（「国家管理への懸念」へ対応）

２．外部の不正者による複合個人情報の盗み出し（「財産的被害への懸念」へ対応）

３．「番号」を利用した民間にある個人情報のデータベース化（「個人情報の追跡・突
合に対する懸念」へ対応）

なお、正規の処理により複合した個人情報を政府機関で保管し、それが漏洩するリス
クも新しいリスクであるので以下も追加することとした。

４．職員の不正あるいは過失による複合個人情報の流出

・この分析結果と考察は、佐々木の個人的見解であり、合意形成のための議論を行う
ためのたたき台とするためのものである。分析において重要であるにもかかわらず抜け
ている項目や、数値が大幅に違うと思うものについてご意見を頂ければ幸いである。

Ⅱ．前提条件

・FT分析は上位項目が発生する原因を、ANDゲートとORゲイトを用いて展開した上で
最下位項目の発生確率を与え上位項目の発生確率を推定する分析法である。

上位項目の確率の計算は以下のようにして実施する。 ∩：ＡＮＤ、 ∪：ＯＲ

P（ａ∩ｂ）＝Ｐ（ａ）・Ｐ（ｂ） Ｐ（ａ∪ｂ）＝Ｐ（ａ）＋Ｐ（ｂ）－Ｐ（ａ）・Ｐ（ｂ）≒Ｐ（ａ）＋Ｐ（ｂ）

・上位項目に関する発生確率の傾向をつかむためであるので、最下層の発生確率は、
以下のようなざっくりした値を目安として設定した。

①0.5 :発生確率が高いもの。

②0.1 :発生確率が少ないもの。

③0.01 :発生確率が非常に小さいもの。

④<0.01 :ほとんど発生しないもの。
本条件に該当する者同士を足しても<0.01とする。

・その他の統計値については、できる限り根拠を記載するように努めた。
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Ⅲ 分析結果に関する考察

（１） 政府職員に関する情報マッチングで、情報連携基盤における不正情報
マッチングの確率は十分小さく、安全上問題がない（P3参照）。

（２）情報保有機関における不正情報マッチングに関しては情報連携基盤にお
けるものより大きく、単独犯が自分の組織の情報と、他の組織の情報の両方を
入手して不正マッチングをする場合の確率が大きい。特に正式な情報連携を
装って他の組織の情報を入手するのが問題となるので、明らかにおかしなアク
セスを（半）自動的に排除する等の仕組みの導入などが必要となるのではない
か（P4参照） 。
（３）マイポータルや「番号」付番機関、 IDコード付番機関における不正情報マッ
チングの確率も小さく、大きな問題とはならないと考えられる（P5参照） 。

（４）外部の不正者による複合の個人情報の入手も運用さえきちんとやれば発
生確率は十分小さいと考えられる（P7参照） 。
（５）個人事業主や民間企業などが「番号」を利用して新たにDB化を試みる可能

性は残る。ガイドラインの作成や教育などによってさらにその確率を下げること
が期待される（P8参照） 。

（６）正規の手続きで複合した個人情報が政府機関から漏洩するリスクをさらに
低減したい場合は、単独で情報を保管し必要なときだけとってくるというような
対応も考えられる（P9参照） 。
（７）情報連携基盤における不正情報マッチング対策において、次の2つのケー
スについては、いずれの方式を取ろうと安全上大差はない（P3参照） 。

（ａ）ＩＤコードとリンクコードの変換においてテーブル方式をとるか、暗号方式
をとるか

（ｂ）情報保有機関間の情報のやり取りをゲートウェイサーバ方式をとるかア
クセストークン方式をとるか

（８）情報保有機関における、リンクコード払い出しに伴うリスクについて、詳細
分析していないが、リンクコードは情報保有機関ごとに払い出されるものである
ことから、複数機関に跨る情報のマッチングリスクが上がるとは考えられない。

Ⅳ 今後の展開案

（１）いろいろな人の意見を入れてのFT分析結果の見直しを行う。
（２）新たな対策が必要なら対策の追加の提案と詳細化を行う。

（注）現状の分析はITリスクに限定しており、コストや効果の分析は実施してい

ない。計画を進めるに当たってはこれらの分析が不可欠であり、できるだけ早く
実施することを期待する。
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１．政府職員による不正情報マッチング
（１）情報連携基盤における不正情報マッチング

政府職員により不正情報マッチング

ORゲート

ANDゲート

情報連携基盤における
不正情報マッチング

情報保有機関における
不正情報マッチング

マイポータルにおける
不正情報マッチング

その他の組織における
不正情報マッチング

不正を行おう
と思う

不正の抑止
に失敗

第三者機関が
存在することに
よる抑止機能
が働かない

刑事罰がある
ことによる抑
止機能が働か
ない

リンクコード間の
関係を入手

情報連携基盤ソフトウェ
アへの入出力を監視し、
入力リンクコードと出力
リンクコードの対応付け

情報連携基盤ソフトウェ
アに対して不正にIDコー

ドを入力し各リンクコード
を作成

対応関係をテーブルで持つ場合はこ
の情報を持ちだせばよいので若干
効率的だがいずれにしても不正情報
マッチング成功の可能性は小さいの
ではないか

不正に気づかない

各リンクコードに対応
した個人情報を入手

不正情報マッチングを行う

暗号方式 ：0.4
（テーブル方式：0.5）

0.01回/年

1人回／年
※20人の運用要員が
20年1回程度の割合

0.01

0.10.1

0.002

情報連携基盤における
暗号化した個人情報の
入手

暗号の解読。

＜0.01

0.5 ：ゲートウェイサーバ方式の値
＜0.01：アクセストークン方式の値

0.005

実際に不正を試みる

＜0.01回／年

ゲートウェイサーバ方式とア
クセストークン方式のいずれ
の方式でも暗号データの復
号が必要であるため、個人
情報入手の可能性は低い
のではないか。

暗号方式：0.2 暗号方式：0.2
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別々の情報共有機関
の職員が共謀して不正
を試みる

別々の情報共有機関の
情報の不正マッチング
に成功

双方の「番号」
を用いた不正
マッチングの実
施

双方の4情報

を用いた不正
マッチングの
実施

双方の情報の持ち
出しに成功

機関Aの情

報持ち出し
に成功

機関Bの情

報持ち出し
に成功

共同でマッチングを行う単独でマッチングを行う

2つの情報共有機関の
情報の入手に成功

正式な情報連携を
装って入手する

不正マッチング
に成功

自分の機関の情
報を入手する

相手機関が
気づかない

実際に不正を試みる

0.1

0.01回/年

1.3回/年

0.01

1000回人/年
※2000機関にお
いて、2年間に1回
程度の割合

0.75

1.3 回／年

所属機関が
気づかない

相手先に侵入して
不正に入手する

１．政府職員による不正情報マッチングが成功
（２）情報保有機関における不正情報マッチング

政府職員により不正情報マッチングが成功

情報保有機関における
不正情報マッチング

情報連携基盤における
不正情報マッチング

マイポータルにおける
不正情報マッチング

その他の組織における
不正情報マッチング

10回人/年

0.01

不正を行お
うと思う

不正の抑
止に失敗

相手先の機関の
情報を入手する

第三者機関が
存在することに
よる抑止機能
が働かない

刑事罰がある
ことによる抑
止機能が働か
ない

0.10.1

0.5

0.5 0.5

0.25<0.01

0.25

0.13

機関Aの職員X
が情報持ち出し
を試みる

Xの誘いに機関B
の職員Yが応じる

10回人/年
※左と同様

0.1 0.01
※左と同様

誘いにのって不正
を行おうと思う

不正の抑止
に失敗

0.001

0.1

0.01

0.0001回/年

ORゲート

ANDゲート
対策としてフロー制御の機能を入れれ
ばこの値は小さくできる。

0.5 0.5
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実際に不正を試みる

認証用シリアル
番号を入手

不正を行おう
と思う

不正の抑止
に失敗

第三者機関
が存在する
ことによる抑
止機能が働
かない

刑事罰が
あることに
よる抑止
機能が働
かない

ＤＢに暗号化
されて格納さ
れている認証
用シリアル番
号を入手する

管理者権限
を奪取する

正常なリクエストを
装って、情報保有機
関からマッチング
キーに該当する個人
情報を入手する。

不正に気づかない

マッチングキーを入手

リンクコードＰ
を入手

ＤＢに暗号化
されて格納さ
れているリン
クコードPを
入手する

管理者権限
を奪取する

0.1

0.01

0.01回/年

＜0.01回／年

サーバ内に一時的に
保存されている同一人
の複数の個人情報を
不正に見る

ＤＢに格納
されている
個人情報
を入手す
る。

管理者権
限を奪取
する

DBの内容は暗号化されており、復号するためには管理者権限が必要であることを
前提とする。

管理者が不正を行った場合、マッチングキーは必ず入手できることから、マイポータ
ルにおける不正情報マッチングの確率は「0.06回/年」となる。

１．政府職員による不正情報マッチングが成功
（３）マイポータルにおける不正情報マッチング

政府職員により不正情報マッチングが成功

マイポータルにおける
不正情報マッチング

情報連携基盤における
不正情報マッチング

情報保有機関における
不正情報マッチング

その他の組織における
不正情報マッチング

0.1

0.1

0.1 0.1

0.5 0.5

0.05 0.05

不正情報マッチング
に成功する

0.051

マッチングキーを入手して、情
報保有機関から個人情報を入
手し、不正なマッチングを行う。

0.1

0.5

0.05

ORゲート

ANDゲート

1人回／年
※20人の運用要員が
20年1回程度の割合
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0.01

0.001

※正式なリクエストを
装って情報要求するた
めには、情報連携基盤
アプリケーションソフトの
改造が必要であり、難
易度は高い。



実際に不正を試みる

不正を行おう
と思う

不正の抑止
に失敗

第三者機関
が存在する
ことによる抑
止機能が働
かない

刑事罰が
あることに
よる抑止
機能が働
かない

ＤＢに暗号化
されて格納さ
れている「番
号」を入手す
る

管理者権限
を奪取する

「番号」を入手

0.1

0.01

0.01回/年

＜0.01回／年

１．政府職員による不正情報マッチングが成功
（４）その他の組織における不正情報マッチング

政府職員により不正情報マッチングが成功

その他の組織における
不正情報マッチング

情報連携基盤における
不正情報マッチング

情報保有機関における
不正情報マッチング

マイポータルにおける
不正情報マッチング

0.1

0.１

0.5

0.05

不正情報マッチング
に成功する

0.01回/年
※左同様

ORゲート

ANDゲート

「番号」付番機関による
不正情報マッチング

IDコード付番機関によ
る不正情報マッチング

実際に不正を試みる 不正情報マッチング
に成功する

複数の情報保有
機関からの「番号」
に紐づいた情報の
盗み出しに成功

<0.01

※詳細は「２．外部の
不正者による個人情
報の盗み出し」を参照

0.0005

0.000005

リンクコードを
入手

複数の情報保有
機関からの「番号」
に紐づいた情報の
盗み出しに成功

<0.01

※詳細は「２．
外部の不正者
による個人情
報の盗み出し」
を参照

IDコードを入手
情報連携基盤にて
厳重に管理されてい
る暗号関数を入手

ＤＢに暗号化
されて格納さ
れている「ID
コード」を入
手する

管理者権限
を奪取する

0.１

0.5

0.05
<0.01

0.0005

0.000005

0.00000005

1人回／年
※20人の運用要員が
20年1回程度の割合
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外部の不正者による個人情報の盗み出し

通信路上から個
人情報の盗み出
しに成功

情報連携基盤から
の情報の盗み出し
に成功

複数の情報保有機
関からの情報の盗
み出しに成功

その他の場所で
の盗み出しに成
功

※専用回線を使っ
ていたり暗号化を
することにより十
分小さいと考えら
れる

※入退出管理など
をきちんとやること
により十分小さくしう
る（別途具体的対策
の検討必要）

共通の脆弱性をついて
複数の情報保有機関か
ら盗み出しに成功

複数の情報保有機関か
ら個別の方法で同時に
盗み出しに成功

情報保有機関Bから

個別の方法で同時
に盗み出しに成功

情報保有機関Aから個別

の方法で同時に盗み出
しに成功

運用管理上の脆弱を
ついて盗み出しに成
功

内部管理職員への
なりすましにより盗
み出しに成功

※一斉定期メンテナンス
作業やセキュリテ診断、
障害復旧訓練等の運用
管理上の脆弱性を想定

<0.01

<0.01

<0.0001

<0.01

<0.01

<0.01<0.01

実際に盗み出しを試みる

最上位項目の確率の見通しはたつ
が、この部分は何回人／年かデータ
がなく不明

<0.01

２．外部の不正者による個人情報の盗み出し

盗み出しに成功する

<0.01

<0.01

<0.01

応用システム
での情報の盗
み出しに成功

マイポータルでの
盗み出しに成功

他人AのICカード・
PINコードの不正
入手に成功

マイポータル運営機関から
の情報の盗み出しに成功

複数の他人の
カードの入手に

成功

※入退室管理、搭載ラック
への施錠管理、サーバ（Ｏ
Ｓ、応用システム、格納情
報等）へのアクセス制御に
より、十分小さくできる

他人BのICカード・
PINコードの不正
入手に成功

<0.01 0.0001

<0.01 <0.01

0.010.01

ORゲート

ANDゲート

＜0.01回／年（運用さえきちんと
やれば十分小さくしうる）
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民間企業が「番号」を利用して不正な個人情報データベースを作成

「番号」を導入するこ
とによって新たにDB
化を行おうと思う

不正の抑止に失敗

刑事罰があることによ
る抑止機能が働かない

DB化を試みる 問題となる情報を
DB化する

「番号」の変更を認めること
により、DB化することによ

るコストー効果が小さくし、
抑止効果が働かない

※「番号」を可変にするこ
とによりコスト効果を小さく
することができる。

0.01
※罰則に対する正しい理
解を促す各種取組（主務
大臣によるガイドライン策
定等）によって、低減させ
ることは可能。

0.1

0.0016000人回／年
※個人事業主600万人
の0.1%として算出

（企業などで社員が勝手
にDB化する可能性もあ

りもっと増える可能性も
ある。）

6回／年

３．民間企業が「番号」を利用して不正な個人情報データベースを作成

6回／年

ORゲート

ANDゲート

1.0

※「番号」と連携した意味のある情
報を入手するのは簡単ではないが、
どんな情報でもDB化するのが問題
だということで「1.0」とした。
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政府職員の不正・過失による複合情報の流出

ORゲート

ANDゲート

端末や紙媒
体等の覗き
見に成功

外部媒体に
より持ち出し
に成功

メール誤送信等
作業ミスによる
複合情報の流出

ファイル共有ソ
フトによる複合
情報の流出

外部媒体の盗
難・紛失による
複合情報の流出

外部への複合情報の持
ち出しに成功

0.01回/年

0.5

0.01回/年0.01回/年

0.5

0.04回/年

故意に流出を行う

0.75

４．職員の不正あるいは過失による複合情報の流出

過失で流出させて
しまう

不正を行おう
と思う

不正の抑止
に失敗

第三者機関が
存在することに
よる抑止機能
が働かない

刑事罰がある
ことによる抑
止機能が働か
ない

0.01回/年

1人回／年 0.01

0.10.1

実際に不正を試みる

0.01回/年

システム不具
合による流出

0.01回/年

0.05回／年
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これらは運用によってはもっと大きくなりうる。慎重な運用が必要となる。

正規の処理によって複合された情報が不正や過失により、外部に流失する
リスクを扱っている。


