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アクセス・無害化に関するこれまでの議論の整理（素案）4 

5 

※本日（令和６年７月２４日）の討議の内容は6 

会議終了後に反映予定7 

8 

１ サイバー空間の特徴を踏まえた実効的な制度構築9 

10 

• 行政法的には、特に制度の中に置かれる手法の定め方が、制度の実効性を左右する11 

重要なポイント。単なる理念法や理念法的な組織法のレベルにとどまるものではな12 

く、関係組織、関係主体の具体的な権限執行法として構想されること、従来の法執13 

行システムと接合的で連続的な仕組みとして構想されることを願う。14 

• 措置には、事前の予防に当たる作用から何か起こったときの措置まで幅広い措置が15 

含まれ得る。作用法にしていくという視点からは、①要件を書ききり、その要件判16 

断をして、命令の発令により実施、②司法・準司法手続のような許可・令状制を導17 

入し、ハードな権限行使として実施、③警察官職務執行法のように、通常のルート18 

を取る時間がないため、即時強制として実施の大きく３つのやり方が考えられる。19 

• これまで、実際に現実空間において通用し、現場における実力行使を可能とする法20 

的仕組みとして、警察官職務執行法は非常に参考になるのではないかと考えている。21 

警察官職務執行法を参考とするに当たっては、その背景や周辺にある警察制度、警22 

察官の教練、日常の警らの活動、様々な制度の中で即時執行を可能にしているとい23 

う視点が重要である。サイバー空間においても、無害化措置という手法単体ではな24 

く、連続するプロセスにおいて段階的な権限行使をしていく中で、無害化措置とい25 

うものをどう位置付け、どう正当性を担保していくのか、前後の一連のプロセスと26 

して議論していくべき。27 

• アクセス・無害化措置は国家実行として国際法規則の形成に影響を与える事項なの28 

だということを考えてほしい。サイバー空間での活動の特徴を踏まえ、慎重に法制29 

度の発展が図られるべき。30 

31 

２ 措置の実施主体 32 

33 

• 諸外国の無害化措置の実行・運用主体が軍、法執行機関、インテリジェンス機関で34 

あることを考慮すると、日本国内においては防衛省や自衛隊、警察等が保有する能35 

力を活用すること、その能力を高度化することが極めて重要であると考える。36 

37 

３ 措置の対象 38 

39 

• 無害化措置を講じる事案の優先順位付けを考える必要がある。能力やリソースが限40 
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られることを勘案すれば、対処すべき事案の優先順位を付けていくことが大事。 1 

• 無害化措置の対象としては、国民の生命・安全に関わる重要インフラや有事におい2 

て自衛隊や在日米軍の活動が依存する通信・電力などのインフラ等が優先順位が高3 

い。 4 

 5 

４ アクセス・無害化措置と国際法との関係 6 

 7 

• 様々な措置についてどういう影響が生じるかを踏まえた上で、目的、あるいは相手8 

方の対象の性質を加味して違法性を考えなければならないが、具体的にどの行為が9 

主権侵害に当たるか、確定することは困難。 10 

• 相手国の先行する違法行為の存在や被害の程度との均衡性を証明しなければならな11 

い等の点から、違法性阻却事由として対抗措置を援用することが有用かどうかはや12 

や疑問。現時点での評価としては、緊急避難の方が違法性阻却事由として援用しや13 

すいのではないか。 14 

 15 

５ 運用面を含めた留意点 16 

 17 

• 攻撃側のインフラは、攻撃者が直接的に管理・運用するコア部分に加えて、それを取18 

り巻く関連のリソース、サービスから成り立って多重的なものと理解。そのため、攻19 

撃者とそれ以外という二値ではなく、その間には、正規のサービスの悪用や、ずさん20 

な管理のサービスのように、様々なグラデーションの中間地帯があると思われる。 21 

• インシデントが発生した場合に、攻撃側の追及を行い、アクセス・無害化措置を22 

行っていくことになるが、攻撃側・被害側ともに必ずしもどの国に属しているか23 

ということがマッチするものではなくなるなどサイバー攻撃の技術的な複雑さが24 

増している。サイバー攻撃を実施する国の特定には不確実性をはらむため、中継25 

ネットワークが所在する国との連携が重要。 26 

• 攻撃者のグループも、国家を背景とする高度な攻撃を行うグループから、ティーン27 

ネージャーの小遣い稼ぎのような攻撃もある。そうしたものの区別を早い段階でし28 

ておくことで、より適切な運用に資するのではないか。攻撃グループのアトリビュ29 

ーションが必要。 30 

 31 

• 無害化措置そのものや優先順位付けに不可欠なのがインテリジェンスである。主要32 

なサイバー脅威の動向、つまり中国、ロシア、北朝鮮、ランサムウェア犯罪集団が33 

どのような動機や狙いで能力を開発しているかをしっかりと見極めて、彼らが嫌が34 

ることをやっていく、コストを課していくため、必要なインテリジェンスをサイバ35 

ー空間に限らず収集、分析し、政策判断に活かしていくことが重要であると考える。  36 

• 公開情報のみの収集には限界。政府によるダークウェブにおける情報収集やゼロデ37 

イ脆弱性の購入等にも踏み込んでいく必要があるほか、いわゆるＣＮＥの取組を合38 

法的に可能とする必要があるのではないか。 39 

 40 
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• アクセス・無害化措置を実施する体制作りを進める上で、極めて高い専門性を有する1 

専門家の協力が必要であり、その活用が必須。他方、こうした専門家が政府のアクセ2 

ス・無害化措置に協力するに当たって危険に晒されることもあり得るため、こうした3 

協力する人材を保護する、プロテクションシステムが重要であり、こうしたシステム4 

が政府に協力するインセンティブにもなり得る。 5 

 6 

• アクセス・無害化措置の実施主体には、相当な情報と権限が集約されることとなる7 

ため、実施主体の活動の妥当性や正当性を厳しく審査、判断する別組織が必要であ8 

り、その別組織にも専門性と情報へのアクセスが必要と思われる。 9 

 10 

６ 今後の議論の在り方 11 

 12 

• 警察や自衛隊がこれまでにも様々な取組を実施しているところ、現場の視点から、13 

何を実施することを理想としているのか、具体的に何がしたいのかを明確化・具体14 

化する必要。 15 

• 国民の皆さんの御懸念として、財産権やプライバシー権の侵害が挙げられるのでは16 

ないか。そのような懸念は、サイバー攻撃があたかも何でも実現可能なものと受け17 

止められているのではないかと推測する。しかしながら、サイバー空間でできるこ18 

とは無制限ではない。技術的にできること・できないこと、できることの中でもす19 

ること・しないことを整理し、具体的なユースケースで検討することが重要ではな20 

いか。 21 

 22 
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