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(ウ) 国、重要インフラ等に対する安全保障上の懸念を生じさせる重大なサイバー攻撃について、可
能な限り未然に攻撃者のサーバ等への侵入・無害化ができるよう、政府に対し必要な権限が付与
されるようにする。

 新制度は、具体的な権限執行法として、また、従来の法執行システムと接合的で連続的な仕組みと

して構想されるべき。

 作用法にするという視点からは、①要件を法定し命令の発令により実施する方式、②司法・準司法

手続のような許可・令状制を導入しハードな権限行使として実施する方式、③警察官職務執行法の

ように即時強制として実施する方式、の大きく３つのやり方が考えられる。現行制度において現場

での実力行使が行われている警察官の職務執行制度の一連のプロセスが参考になる。

 アクセス・無害化措置は国家実行として国際法規則の形成に影響を与える。サイバー空間での活動

の特徴を踏まえ、慎重に法制度の発展が図られるべき。

１．実効的な制度構築の必要性

 諸外国での無害化措置の実行・運用主体を考慮すると、日本国内においては防衛省・自衛隊、警察

等が保有する能力を活用すること、その能力を高度化することが極めて重要。

 能力やリソースが限られることを勘案し、措置を講じる事案の優先順位付けを考える必要がある。

国民の生命・安全に関わる重要インフラや有事において自衛隊や在日米軍の活動が依存する通信・

電力などのインフラ等が優先順位が高い。

２．措置の実施主体・措置の対象
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 措置により生じる影響、措置の目的、対象の性質等を加味して国際法上の違法性を考えなければな

らず、具体的にどの行為が他国の主権侵害に当たるかをあらかじめ確定することは困難。

 他国の主権侵害に当たる場合の国際法上の違法性阻却事由として、実務上は対抗措置法理よりも緊

急避難法理の方が援用しやすいのではないか。

３．措置と国際法との関係

 攻撃インフラの多重性・サイバー攻撃の技術的複雑性を踏まえ、関係国との国際連携が重要。

 必要なインテリジェンスをサイバー空間に限らず収集、分析し、政策判断に活かすことが重要。

 アクセス・無害化措置を実施する体制作りを進める上で、極めて高い専門性を有する専門家の協力

が必要。

４．運用に向けた留意点

(ウ) 国、重要インフラ等に対する安全保障上の懸念を生じさせる重大なサイバー攻撃について、可
能な限り未然に攻撃者のサーバ等への侵入・無害化ができるよう、政府に対し必要な権限が付与
されるようにする。
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