
テーマ別会合「通信情報の利用」 （第１回） 議事の概要 1

(イ) 国内の通信事業者が役務提供する通信に係る情報を活用し、攻撃者による悪用が疑
われるサーバ等を検知するために、所要の取組を進める。

 事務局から、重大なサイバー攻撃とその対策の現状についてプレゼンテーション
 慶應義塾大学 土屋教授から、通信情報の利用に関する国際的な状況についてプレゼンテーション：

 先進主要国では、当初はテロ対策を中心に、現在はサイバーセキュリティにも通信情報を利用
 通信情報の利用は、テロ対策・サイバーセキュリティ等のためのインテリジェンス活動の中核
 国内で完結する通信は必要ないが、外国から来るサイバー攻撃に対処できる措置は考えるべき
 どのようなデータをどこまで取得するか、いつデータを取得できるか、機械によってどこまで処理するか、人間は

データをどこまで見るか、通信事業者の協力をどのように得ていくかなどが論点
 プレゼンテーションに対する意見交換は主に以下のとおり。

 この領域において平時というのはあるのかというのが率直な感想。常に有事、常に緊急事態と考えておいた方
がよい領域であるということをあらためて理解

 インテリジェンスと犯罪捜査・犯罪の世界とは違うところがある。インテリジェンスの世界は、問題を未然に防
ぐことに主眼があり、既に行われていることを証明するということでは必ずしもない

 通信の秘密の制約に関し、犯罪捜査のための通信傍受とは異なり、能動的サイバー防御の世界は、データ
通信に関連する情報を、メタデータを含めて取得・分析することに意味がある。メタデータにも価値があるから
こそ、逆に危険もあって、しっかり守らないといけない、そのための上手い規律を考えていく必要がある

 通信事業者にとって、訴訟等のリスクや、ネットワークとして負担がないようにオペレーションできるかというこ
とも含めて検討して、答えを導き出せればと思う

 このレベルでデータを監視すればよいという判断をできるレベルにある者が、国内で皆無といえる状況の中、
諸外国を勉強し、しっかり理解した上で判断していくことが必要。継続的に検討していくことも必要だろう
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 ゲストスピーカー林氏（情報セキュリティ大学院大学名誉教授）及び田川氏（元情報セキュリティ大学院大学客員研究員）
より、英国の制度及び関連判決についてプレゼンテーション：
 前提として、通信の秘密の保護は原則として国民が対象であり外国人の通信は同水準の保護とはならない
 通信情報の利用を含む英国政府の調査権限とプライバシー等の人権の関係について、各種判決では、
明確で詳細なルールが必要との共通判断あり

 ゲストスピーカー小西氏（関西学院大学専任講師）より、ドイツの制度及び関連判決について、プレゼンテーション：
 独政府による外国の通信の収集・利用と通信の秘密の関係について憲法裁判所の判決あり。制度が備えるべ
き具体的要件が示された

 継続的な監督・監視を行う独立機関の権限と機能が特に重要。判決を受けて新たな独立機関が設立された
 プレゼンテーションに対する意見交換は主に以下のとおり。

 対象とすべきは、外国が絡む通信だろう。外国は日本の国家権力の外のため、情報が必要
 外国人間の通信については、通信の秘密に対する制約が本来的に憲法上許されるという点に基本的に同

意。他方、特定の通信がそうした通信であると見分けることができるかなどは論点
 外国からの通信をどのように分けるのかなど、実務も理解しなければならない
 必要なのは、メールの中身を逐一見るようなものではないだろう。通信の内容を扱う通信傍受法とは異なる
 通信の本質的内容以外の全て、すなわちインベントリデータや、トラフィックデータなどが分析に必要と考える
 英国とドイツの例について、誰がどのように分析するか等の情報収集活動と、それに対する第三者機関による

監視監督という両方の点から興味深く、勉強になる
 記録等に基づく事後審査が重要であると感じた。明確かつ詳細なルールも重要
 取得した通信情報をどういうプロセスで活用するのか。どのようなところまで監督・監視が及ぶか気になった
 情報を取得し、蓄積し、処理し、分析するなどの各プロセスのどこにどういう規律が必要か、整理していくべき
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