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(ア) 重要インフラ分野を含め、民間事業者等がサイバー攻撃を受けた場合等の政府への情
報共有や、政府から民間事業者等への対処調整、支援等の取組を強化するなどの取組
を進める。

 事務局から、これまでのテーマ別会合「官民連携」における議論を整理
 議論の整理に対する意見交換は主に以下のとおり。
（サイバー攻撃が発生した場合の対応について）

 サイバー攻撃が発生した場合、国民生活や経済に対しどれだけの被害や影響が発生するのかという指標を
考えることが必要ではないか。こうした指標は、攻撃があった際の対応方針を決定する際の一助になる

 サイバー攻撃が発生した場合、重要インフラ事業者とのやりとりと同時に、関連する事業者や公衆に向けた情
報発信も必要ではないか。コロナの際のリスクコミュニケーションの経験が参考になるのではないか

 よく使われていれる「平時・有事」という言葉については、言葉の使い方や概念についてよく整理したほうがよい
 攻撃者の手法や、脆弱性を悪用した後の行動等、TTP、攻撃手法、手順の公開も考えられるのではないか
 ソフトウェアベンダの安全な製品を開発する責務を明確化し、ゼロデイ攻撃に対応する義務を規定するべき
 攻撃情報の収集のためには、攻撃の観測システム、いわゆるハニーポットを充実させることが必要ではないか
 ソフトウェア産業においては、テストの重要性軽視という産業構造上の特殊性がある。ソフトウェアの安全性に

関するテスト基準の設置や、ソフトウェアベンダに対するそうしたテストの推奨に取り組むこととしてはどうか
 民間を主なプレイヤーとし、現場で働く人を連携させていく構造を作り出していくことが重要。この構造を、政

府が関わって作っていき、官民の信頼関係が確立することが大事になるのではないか
 情報の正確性も必要であるため、報告のフォーマット化とともに文言等の標準化も進め、攻撃の第一報、第

二報がスピード感を重視した形で提供されることが重要だと考えている
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（官民の普段からの対策強化に向けた体制・枠組みについて）
 戦略本部の在り方を考えるに当たっては、実効性ある対応を支える組織を考えるべき。例えば基本的な方

針や大きな枠組みを決める本部と別に有識者が助言をする組織を設けることも考えられる
 国と地方の関係の問題について、国・地方横断的な形で政府の司令塔が役割を果たせるようにすべきではな

いか
 政府でサイバーセキュリティに携わる職員の任期の長期化や、関係省庁のサイバーセキュリティ部局が協働

する勤務場所を設けるなどの環境整備を検討すべきではないか
 現場の国民の生活や生産性に対するインパクトファクターを把握しておき、それに対して有事の時にどのような

連携をし、国民一人一人も関わりながら支えていくかという、社会的・人的な構造も分析した上で、戦略本
部のあり方を考えると良いのではないか

 制度を巡る諸基準は、関係者が動かしやすいように常に見直し、修正することが重要。戦略本部は司令塔
であると同時に、関係者の声を聞き、制度や仕組みを改変・修正していく役割が担える調整役でもあるべき

 重要インフラの対策強化に向けては、金融業界のガイドラインや取組が参考になるのではないか
（人材の育成・確保、中小企業の対策強化）

 人材の育成・確保には、資格の取得状況や公務員制度における活用状況等を可視化するなど、人材が育
成されていることを対外的に示す手法が有効なのではないか

 官民の普段からの対策強化には、現場の力の結集が大事であると同時に、それを引き出すマネジメント層に
よる現場の支援や、現場でのコミュニケーションの重要性を理解してもらうような政府の取組が求められる

 中小企業が大企業に与える影響は大きい。他方で、中小企業独自での対応は難しく、国としてソフトウェアを
中小企業に提供するという形が理想に近いのではないか
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